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Аннотация. В работе представлен опыт созданиясистемы контроля, которая 
удовлетворяет всем необходимым требованиям для размещения в учебной организации.  
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В современном мире сложно обойтись без использования персональных 
компьютеров. Исторически предназначение компьютеразаключалось в проведении 
сложных научных вычислений или программирование машинного оборудования. Сейчас 
же почти для любой работы подходит данная вычислительная техника. С помощью 
компьютера можно вести бухгалтерию, писать книги, создавать музыку и разрабатывать 
сложные архитектурные проекты. 
Практика работы с компьютером в современном мире показывает, что чем меньше 
пользователей имеют доступ к конкретному компьютеру, тем больше вероятность, что 
папки и файлы окажутся в целостности и сохранности, а также система, установленная на 
данном оборудовании, дольше остается работоспособной. В идеале, чтобы у компьютера 
был только один пользователь. Увы, в действительностипроисходит далеко не так. На 
работе не редко один компьютер находится в распоряжении нескольких сотрудников, дома 
часто наблюдается, что один и тот же компьютер используется всеми членами семьи, а в 
местах общественного использования (в частности, в учебных заведениях) число 
пользователей компьютера вообще может оказаться очень большим. 
Также не стоит забывать, что с повышением популярности информационных 
технологий, таких как всемирная паутина, возросла необходимость в конфиденциальности 
личной информации и личных данных, сохраненных наперсональных компьютерах, 
смартфонах, планшетах и других устройствах. Таким образом, возникает необходимость 
ограничения доступа к персональному компьютеру. Причем ограничения должны 
накладываться в разной степени, в зависимости от ситуации. 
Целью проекта является создание системы контроля доступа, а также ее внедрение 
в учебную организацию. 
В процессе работы над проектом мы сформулировали перечень основных 
функциональных требований к программному обеспечению. Программа должна иметь 
определенный функционал: 
1) Отслеживание изменения реестра. 
2) Пароль наопределенные программы. 
3) Блокировка доступа к незарегистрированным периферийным устройствам. 
4) Блокировка доступа незарегистрированных оптических носителей 
информации. 
5) Блокировка определенных сайтов. 
6) Разделение доступа к компьютеру по правам пользования. 
7) Авторизация в программе при включении компьютера. 
Рассмотрев аналогичные решения, разработанные для контроля доступа к 
информации, обнаружили, что на данный момент существует множество решений, 
предоставляемых различными организациями. К таким разработчикам относятся 
Getfreefile, CrystalOfficeSystems, AnfibiaSoftware, Kaspersky и многие другие. Безусловно, 
программы, выпускаемые данными организациям, обладают несравненно большим рядом 
54 
преимуществ, но также обладают и рядом недостатков. К главным недостаткам относятся 
такие свойства как: цена, которая делает невозможным приобретение данных программных 
продуктов большинством организаций; излишества функционала, которое усложняет 
задачу освоение программы и лишний раз нагружает компьютер; внедрение в систему. 
Именно данные недостатки создают ряд проблем для внедрения программного обеспечения 
в учебную организацию. 
В качестве основного языка разработки был выбран язык программирования C#. 
Данный выбор обусловлен тем, что C# является высокоуровневым языком 
программирования, но при этом простым в освоение. При всей своей простоте, он способен 




Рис. 1 VisualStudio 
 
В качестве среды разработки было выбрано программное обеспечение компании 
MicrosoftVisualStudio 2019. Данная среда является удобной. Она способна поддерживать 
кроссплатформенность разработки и множество языков программирования. 
Для отслеживания изменений реестра программа при доверенном запуске копирует 
себе в базу реестр. Далее в режиме реального времени периодически проводит 
сканирование, сравнивает его с изначально сохраненным реестром и проводит поиск на 
наличие какого-либо несоответствия просканированного реестра с реестром, занесенным в 
базу данных. В случае если были обнаружены изменения, то пользователю предлагается 
выбор - оставить изменения или очистить их. Данная проверка необходима для 





Рис. 2 Процесс создания защиты реестра 
 
Для избегания несанкционированного доступа к программному обеспечению 
вводится разделение пользователей на уровни доступа. Пользователь с большим уровнем 
доступа к компьютеру может поставить пароль на директории, исполняемые файлы и т.д., 
для других пользователей, что обеспечивает контроль доступа длясохранения целостности 
данных, а также их конфиденциальности. Установка паролей осуществляет в двух режимах: 
blacklistи whitelist. В первом режиме происходит установка паролей только на конкретные 
файлы, во втором режиме происходит блокировка всех файлов, кроме определенных. 
Причин необходимости блокировки незарегистрированных периферийных 
устройств и оптических носителей информации три: во-первых, именно на таких 
устройствах инсайдеры нередко выносят из компаний конфиденциальную информацию; 
во-вторых, посредством этих устройств в компьютер часто попадают вирусы и троянские 
программы; в-третьих, со сменных носителей устанавливаются разнообразные программы, 
что желательно предотвратить – в противном случае на компьютерах, например, в учебном 
заведении, уже через неделю будет установлено такое количество игрушек, что для других 
приложений не останется место. Для реализации создается база данных устройств, которая 
установлена изначально администратором программы. При подключении 
незарегистрированных устройств они блокируются. 
Для защиты пользователя от нежелательной информации, сайтов с вредоносным 
контентом, шоковой рекламой, а также блокировка нежелательных веб-сервисов 
используются их IP-адреса. Блокирование сайтов происходит со стороны администратора 
программы. 
Для разделения на обычных пользователей и на пользователей с повышенными 
правами и доступом к персональному компьютеру (администратор и юзер) используется 
база с хранением логинов и паролей пользователей. 
Для избегания несанкционированного доступа непосредственно к самой программе 
контроля доступа происходит авторизация в программе при включении компьютера. 
Данный процесс аутентификации осуществляется также непосредственно через логин и 
пароль администратора. 
Для программного продукта разрабатывается удобный интерфейс, который понятен 
даже неопытному пользователю, а в дальнейшем, с возможностью настройки графического 
интерфейса под нужды каждого пользователя в отдельности. Данные особенности 
программного обеспечения позволят с меньшим сопротивлением внедрить данный продукт 
в учебную организацию. 
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Таким образом, в результате разработки данного программного обеспечения 
получена система контроля доступа, которая удовлетворяет всем необходимым 




1. Обзор решений для ограничения доступа к компьютеру и хранящимся на нем 
данных. Электронный ресурс. Режим доступа – https://Compress.ru/article.aspx?id=19859 
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Аннотация. В наше время множество технологических процессов требуют раскроя 
листовых заготовок. Успех последующих этапов обработки, всегда зависит от качественно 
выполненной заготовительной операции. В целях повышения производительности и 
экономии времени, получения необходимых характеристик изделия, которые требует 
заказчик, исполнители все чаще и чаще прибегают к использованию лазерных станков для 
резки листовых деталей, для которых необходима специальная конструкторская 
документация, подшиваемая в управляющую программу данного оборудования. 
Ключевые слова. Чертеж, единая система конструкторской документации (ЕСКД), 
программное обеспечение, конструкторская документация, лазерный станок, раскрой, 
векторные чертежи. 
 
Чертеж – основной документ единой системы конструкторской документации 
(ЕСКД). При выполнении крупных промышленных заказов чертеж не заменим, но и так же 
при изготовлении высокоточных, сложных механизмов, состоящих из относительно 
простых деталей. Поскольку большинство лазерных станков оснащены автоматическим 
модулем управления, то без соответствующих документов не обойтись. 
Впрочем, недостаточно просто от руки набросать эскиз или эпюру – программа 
станка его просто не поймет. Чертежи для раскроя лазером должны выполняться в 
определенном формате и с учетом ряда правил и требований. Только в этом случае на 
выходе будет деталь, удовлетворяющая всем требованиям. 
Преимущества и недостатки лазерной резки. 
Современное оборудование имеет специальный пульт управления и 
соответствующее программное обеспечение (ПО). Именно это помогает им с помощью 
конструкторской документации (КД) для лазерной резки провести высокоточный разрез в 
нужном месте. Как и любой другой способ обработки, лазер имеет свои положительные и 
отрицательные стороны. 
